Verwerking: (aspirant) Burgemeesters

DPIA mbt verwerking Burgemeesters(her)benoemingen en Burgemeesters

Opgesteld door: I

Gesproken met: |GGG
Datum: 31 januari 2019

Aanleiding: In gebruikname van nieuw systeem voor de ondersteuning van het werving en
selectieproces van burgemeesters en het personeelsbeheerproces voor zittende burgemeesters.
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Verwerking: (aspirant) Burgemeesters

# Vraag Ja/Nee Verhoogd risico? Ja/nee
1 Het type project In deze kolom uitleggen wat de situatie is en het eventuele risico | In deze kolom kan bij een verhoogd risico ook
een aanbevolen maatregel worden opgenomen
1.1 Is er sprake van het verwerken | Ja, Ja, betreft beroepsgroep burgemeesters.
van persoonsgegevens? Verwerking van sollicitaties voor burgemeester (gegevens
kandidaten)
Verwerking van burgemeester gegevens
OPM. Bewaartermijn gegevens kandidaat?
1.2 Is het duidelijk wie Ja,
verantwoordelijk is voor de Verantwoordelijke/accountable: Kabinetschef (N. Dolman)
verwerking van de gegevens? Contactpersoon/responsible: | N
1.2.1 | Verwerkt uw organisatie de Nee, verwerkingsverantwoordelijk
persoonsgegevens in opdracht
en onder verantwoordelijkheid
van een andere organisatie?
Ofwel: Treedt uw organisatie op
als bewerker?
1.3 Is het duidelijk wie (na afloop Ja,
van het project) Verantwoordelijke/accountable: Kabinetschef (N. Dolman)
verantwoordelijk is voor het in | Contactpersoon/responsible: || |
stand houden en evalueren van
de getroffen maatregelen?
14 Is het doel van de verwerking Ja,
van persoonsgegevens Doel: Ondersteunen van het proces burgemeester
voldoende SMART omschreven? | benoemingen en personeelsbeheer burgemeesters. Algemeen
betreft het uitvoeren van wettelijke taak als uitvoeringsorgaan.
1.5 Is er sprake van:
Gebruik van nieuwe Nee
technologie?
b. Gebruik van technologie die bij | Nee

het publiek vragen of weer-

stand op kan roepen?
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Verwerking: (aspirant) Burgemeesters

# Vraag Ja/Nee Verhoogd risico? Ja/nee

C. De invoering van bestaande Nee
technologie in nieuwe context?

d. (Andere) grote verschuivingen Ja, vervanging van een systeem waarin persoonsgegevens Ja, maatregelen treffen voor opleiding en
in de werkwijze van de organi- worden opgeslagen. instructie medewerkers.
satie, de manier waarop
persoonsgegevens worden
verwerkt en/of de technologie
die daarbij gebruikt wordt?

e. Een nieuwe verwerking van Nee
persoonsgegevens

f. Het verzamelen van meer of Nee
andere persoonsgegevens dan
voorheen of een nieuwe manier
van verzamelen.

g. Gebruik van al verzamelde Nee
gegevens voor een nieuw doel
of een nieuwe manier van
gebruiken

1.6 Heeft u op alle bovenstaande (a | Nee
t/m j) nee geantwoord?

1.7 Is er (naast de Wbp) veel wet- Ja, andere wetgeving betreft: Gemeentewet, Ambtsinstructie, Ja, van toepassing zijnde wet en regelgeving in
en regelgeving ten aanzien van | Circulaires, Provinciewet kaart brengen en de privacy consequenties
persoonsgegevens waar het inzichtelijk maken.
project mee te maken heeft?

1.8 Zijn er veel maatschappelijke Nee, Gemeente, Provincie, Rijksoverheid, Kroon, BZK, Burgers.
belanghebbenden?

1.9 Zijn er veel partijen betrokken Nee, het betreft per casus de CdK, Vertrouwenscommissie,
bij de uitvoering van het Gemeenteraad, kabinetsmedewerkers, BZK, Justus, Kandidaat.
project? (project= werving en selectie van burgemeester)

1.10 | Is er een geschillenregeling / Nee
partij waar betrokkene terecht
kan bij vragen of klachten? (betrokkene= kandidaat)

2 De gegevens
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Verwerking: (aspirant) Burgemeesters

Vraag

Ja/Nee Verhoogd risico? Ja/nee

Zijn alle gegevens nodig om het
doel te bereiken (worden er zo
min mogelijk gegevens
verzameld)?

Ja

2.2

Kan het doel met
geanonimiseerde of
gepseudonimiseerde gegevens
worden bereikt (terwijl daar op
dit moment geen gebruik van
wordt gemaakt)?

Nee

2.3

Kunnen de gegevens gebruikt
worden om het gedrag, de
aanwezigheid of prestaties van
mensen in kaart te brengen
en/of te beoordelen (ook al is
dit niet het doel)?

Ja Ja, maatregelen treffen voor opleiding en
instructie medewerkers.

Is sprake van verwerken van:

Bijzondere persoonsgegevens?

Uniek identificerende
gegevens?

Nee

Wettelijk voorgeschreven
persoonsnummers?

Ja, BSN-nummer (voorgedragen voor benoeming)

Andere gegevens dan hiervoor
beschreven waarvoor geldt dat
sprake is van een
(gepercipieerde) verhoogde
gevoeligheid?

Ja, Justitiéle gegevens, sollicitatie aan zich

Ja, justitiéle gegevens, aantekeningen, geloof, politieke partij

241

Bij een van bovenstaande Ja:
Kan het doel met andere
gegevens worden bereikt die
een verminderd risico op

misbruik met zich meebrengen?

Ja, zonder het systeem te gebruiken, analoge werkwijze.
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Verwerking: (aspirant) Burgemeesters

Vraag

Ja/Nee

‘ Verhoogd risico? Ja/nee

Verwerkt u gegevens over
kwetsbare groepen of
personen?

Nee

2.6

Hebben de gegevens betrekking
op de gehele of grote delen van
de bevolking?

Nee

Betrokken partijen

Zijn er (na afronding van het
project) bij het verzamelen en
verder verwerken van de
gegevens meerdere interne
partijen betrokken?

Nee, kabinet, postverwerking

3.2

Zijn er (na afronding van het
project) bij het verzamelen en
verder verwerken van de
gegevens meerdere externe
partijen betrokken?

Ja, kabinet, vertrouwenscommissie, gemeenteraad, BZK.

Protocol burgemeestersbenoemingen
communiceren.

3.21

Zijn er partijen betrokken (in
het project of bij de verwerking)
die zich niet aan een met
Nederland vergelijkbare
privacywetgeving hoeven te
houden?

Nee

3.2.2

Is de verstrekking van de
gegevens aan derde partijen in
lijn met het doel waarvoor de
gegevens oorspronkelijk zijn
verzameld?

Ja, vertrouwenscommissie, gemeenteraad, BZK, Justus.

3.2.3

Worden de gegevens verkocht
aan de derde partijen?

Nee

Verzamelen van gegevens

Kan de manier waarop de

gegevens worden verzameld

Nee
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Verwerking: (aspirant) Burgemeesters

Vraag

Ja/Nee

Verhoogd risico? Ja/nee

worden opgevat als
privacygevoelig?

4.2

Is het doel van het verzamelen
van de gegevens publiekelijk
bekend of kan het publiekelijk
bekend gemaakt worden?

Ja

4.3

Verzamelt u de gegevens op
basis van een van de wettelijke
grondslagen?

Ja, wettelijke taak

43.1

Is duidelijk of u de gegevens
verzamelt op basis van
toestemming (opt-in) of op
basis van een andere grondslag
(opt-out)

Ja, toestemming en wettelijke grondslag

4.3.2

Indien u toestemming aan de
betrokkene vraagt (opt-in)
kunnen de betrokkenen de
toestemming op een later
tijdstip intrekken (opt-out)?

Ja, tijdens de procedure

4.3.3.

Is de impact van het intrekken
van de toestemming groot voor
de betrokkene?

Ja, procedure stopt

4.4

Vertelt u tegen de betrokkene
dat de gegevens worden ver-
zameld?

Ja, bij start van procedure

44.1

Bij Nee (op vraag 4.4): Kunnen
de betrokkenen op de hoogte
zijn van het verzamelen van de
gegevens?

4.4.2

Bij Ja (op vraag 4.4): Vertelt u
tegen de betrokkene waarom
de gegevens worden verzameld
(wat u er mee gaat doen)?

Ja, toestemming wordt gegeven
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Verwerking: (aspirant) Burgemeesters

Vraag

Ja/Nee

Verhoogd risico? Ja/nee

4.4.3

Bij Ja: (op vraag 4.4): Vertelt u
tegen de betrokkene aan wie de
gegevens worden verstrekt
(daar waar dit geen wettelijke
verplichting is)?

Ja, verwijzing cq. uitleg procedure

4.5

Zou de betrokkene kunnen
worden verrast door de
verwerking (op het moment dat
hij daarover wordt
geinformeerd)?

Nee

Gebruik van gegevens

Is het gebruik van de gegevens
verenigbaar (in lijn) met het
doel van het verzamelen?

Ja

5.2

Worden gegevens gebruikt voor
andere bedrijfsprocessen of
doelen dan waar ze
oorspronkelijk voor verzameld
zijn?

Nee

521

Past het doel van dit
bedrijfsproces bij het
oorspronkelijke doel van
verzamelen?

Ja

53

Is de kwaliteit van de gegevens
gewaarborgd, dat wil zeggen:
zijn de gegevens actueel, juist
en volledig?

Ja,

OPM. gegevens van de kandidaat worden niet geactualiseerd

5.4

Worden op basis van de
gegevens beslissingen genomen
over de betrokkenen?

Ja

54.1

Bij Ja: leveren de gegevens een
volledig/actueel beeld van de
betrokkenen op?

Ja
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Verwerking: (aspirant) Burgemeesters

Vraag

Ja/Nee

Verhoogd risico? Ja/nee

Is sprake van koppeling,
verrijking of vergelijking van
gegevens uit verschillende
bronnen?

Ja, eigen bevindingen

5.6

Worden gegevens breed
verspreid binnen de
organisatie?

Nee

5.7

Worden gegevens verspreid
buiten de organisatie?

Ja, Gemeenteraad, Vertrouwenscommissie, BZK, Justus

57.1

Is het doorgeven van de
gegevens aan partijen buiten de
organisatie in lijn met de
verwachtingen van de
betrokkene?

Ja

5.8

Stelt uw organisatie profielen
op van de betrokkenen, al dan
niet geanonimiseerd?

Ja

5.8.1

Indien profielen worden
opgesteld, kan het profiel tot
uitsluiting of stigmatisering
leiden?

Ja

OPM. Uitsluiting in de zin van niet geschikt voor de functie

5.9

Kunnen de betrokkenen hun
gegevens inzien of daarom
vragen?

Ja, niet zelfstandig inzien, wel opvragen

5.10

Kunnen de betrokkenen hun
gegevens corrigeren of daarom
vragen (verbeteren, aanvullen)?

Ja, niet zelfstandig

5.11

Kunnen de betrokkenen hun
gegevens verwijderen of
daarom vragen?

Ja, niet zelfstandig

Bewaren en vernietigen

Is een bewaartermijn voor de
gegevens vastgesteld?

Nee,

Bewaartermijnen voor (afgewezen) kandidaten
en vertrokken burgemeesters dienen
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Verwerking: (aspirant) Burgemeesters

Vraag

Ja/Nee

Verhoogd risico? Ja/nee

OPM. Bewaartermijnen vaststellen

vastgesteld te worden.

6.2

Kunnen de gegevens na afloop
van de bewaartermijn fysiek
worden verwijderd (uit een
bestand) of vernietigd (papier)?

Ja, fysiek verwijderd en vernietigd

6.2.1

Zo ja, worden de gegevens na
verstrijken van de
bewaartermijn op zo’'n manier
vernietigd of verwijderd dat ze
niet meer te benaderen en te
gebruiken zijn?

Ja, met uitzondering van stukken die op basis van de archiefwet

openbaar worden.

Beveiliging

Is sprake van intern
geformuleerd beleid over het
beveiligen van informatie?

Zo ja, is duidelijk op welke wijze
(het project er voor zorg draagt
dat) aan de gestelde eisen in
het beveiligingsbeleid voldaan
wordt (gaat worden)?

Ja

7.2

Zo ja, is duidelijk op welke wijze
het project er voor

zorg draagt dat aan de gestelde
eisen in het beveiligingsbeleid
voldaan gaat worden?

Ja

7.3

Zo ja, is bij het vaststellen van
de maatregelen rekening
gehouden met de Richtsnoeren
Beveiliging van
persoonsgegevens

19 die de Autoriteit
persoonsgegevens heeft

gepubliceerd?

Ja
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Verwerking: (aspirant) Burgemeesters

Vraag

Ja/Nee

Verhoogd risico? Ja/nee

(0]

Meldplicht datalekken

Zijn maatregelen getroffen om
datalekken indien noodzakelijk
te melden aan de Autoriteit
persoonsgegevens en aan de
getroffen personen van wie de
gegevens zijn gelekt?

Ja, algemeen protocol datalekken

8.2

Zo ja, is bij het vaststellen van
de maatregelen rekening
gehouden met de Richtsnoeren
die de Autoriteit
persoonsgegevens over de
meldplicht datalekken heeft
gepubliceerd?

Ja

PIA —versie 1.2

20 juni 2019 10






